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ISO/IEC 27001 Foundation : management de la sécurité de l'information

Date et durée

Code formation: 1SO27001FO
Durée: 2 jours
Nombre d'heures: 14 heures

Formation avec certification
ISO/IEC 27001 : management de la sécurité de I'information
Description

L'objectif d’un systeme de management de la sécurité de I'information (SMSI) est de mettre en ceuvre des
mesures permettant de réduire et d'éliminer différentes menaces dans une organisation afin de favoriser la
continuité de I'activité, la protection des actifs informationnels et la confiance du client. La norme 1SO
27001:2022 décrit sous forme d'exigences, un ensemble de bonnes pratiques organisationnelles, techniques et
des points de contrble a mettre en place pour s'assurer de la pertinence du SMSI. L'objectif étant qu'une
organisation puisse maitriser efficacement les risques liés a I'information.

La formation I1SO 27001 Foundation démontrera que vous maitrisez les éléments fondamentaux pour mettre
en ceuvre et gérer un systeme de management de la sécurité de l'information, selon la norme 1SO 27001:2022.
Durant les cours, les différents modules d’'un SMSI seront passés en revue tels que la politique SMSI, les
procédures, la mesure de la performance, I'engagement de la direction, I'audit interne, la revue de la direction et
I'amélioration continue.

A la fin de la formation, vous passerez un examen d'une heure pour tenter de décrocher la certification «

PECB Certified ISO/IEC 27001 Foundation » qui attestera de vos connaissances sur les méthodes
fondamentales, les exigences de la norme, le cadre et I'approche de management.

Télécharger le guide de formation PECB ISO 27001 Foundation

Objectifs

A l'issue de la formation ISO 27001 Foundation, vous atteindrez les objectifs suivants :

e connaitre et comprendre les principes, les processus et le fonctionnement d'un Systeme de Management de
la Sécurité de I'Information ;

e assimiler les corrélations entre les normes ISO 27001:2022 et ISO 27002:2022 ainsi qu’avec d’'autres
normes et cadres réglementaires ;

e maitriser les techniques, méthodes et pratiques en lien avec la mise en place du SMSI ;

e réussir I'examen ISO 27001 Foundation et obtenir votre certification « PECB Certified ISO 27001 Foundation

».

Toutes les compétences que vous acquerrez pourront s'appliquer aux organisations de toute taille et de toute
nature afin de leur offrir les avantages suivants :

e une sensibilisation en matiere de sécurité de I'information améliorée ;
e une réduction des failles de sécurité ;
e uUn avantage concurrentiel ;
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e une crédibilité et une confiance ;
e une mise en conformité des normes ISO et des réglements associés.

Points forts

Travaux pratiques basés sur des cas réels avec une documentation de 200 pages ; 14 crédits DPC ; Examen de
certification PECB compris dans le prix de la formation ; En cas d’échec, repassez-le sans frais dans les 12 mois.

Certification

L’'examen PECB Certified ISO/CEI 27001 Foundation remplit les exigences relatives au programme d’examen
et de certification du PECB. Il couvre les domaines de compétences suivants :

e les principes et concepts fondamentaux du systéme de management de la sécurité de I'information ;
¢ la mise en place d'un systeme de management de la sécurité de I'information.

Vous disposerez d'1 heure pour passer I'examen 1ISO 27001 Foundation. Pour en savoir plus sur les modalités,
consulter le reglement d'examen PECB ainsi que le reglement de certification PECB.

Modalités d'évaluation

Quiz / QCM
Etude de cas

Pré-requis
Suivre la formation ISO 27001 Foundation ne nécessite aucun prérequis.
Public

Cette formation s'adresse aux publics suivants :

e les personnes amenées a travailler dans le management de la sécurité de I'information ;

e les personnes désireuses d'obtenir de nouvelles compétences en matiere de processus de systeme de
management de la sécurité de l'information ;

e les personnes qui cherchent a faire évoluer leur carriere en management de la sécurité de Il'information.

Cette formation s'adresse aux profils suivants

Administrateur systéme
Manager

Programme

Jour 1 : les fondamentaux

e Introduction aux concepts du Systéme de Management de la Sécurité de I'Information (SMSI) tels que
définis par la norme ISO 27001:2022.

Jour 2 : les exigences

e Mise en oceuvre des controles de la sécurité de I'information conformément aux normes ISO 27001:2022 et
ISO 27002:2022.
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Derniére demi-journée :

e passage de I'examen de certification ISO 27001 Foundation (durée : 1 H 00).

A savoir : le support du cours PECB ISO/IEC 27001 Foundation est disponible en Francais.

PECB

Contenu de formation proposé en partenariat avec PECB

Guide de certification

Norme ISO 27001
Télécharger la brochure
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