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AVEC LA METHODE MEHARI

DEVELOPPER LES COMPETENCES NECESSAIRES POUR REALISER UNE APPRECIATION DU RISQUE
BASEE SUR LA METHODE MEHARI

RESUME

Il faut noter que cette formation peut étre organisée comme une formation spécifique ou associée avec la norme ISO 27005 ou
ISO 31000. Durant ce cours intensif MEHARI le participant développera les compétences pour maitriser les éléments de base
relatifs a la sécurité de I'information en utilisant la méthode MEHARI. La MEHARI (MEthode Harmonisée d’Analyse de Risques)
a été développée par le CLUSIF (Club de la Sécurité des Systémes d'Information Frangais). Grace aux exercices pratiques et
aux études de cas, le participant acquerra les connaissances et les compétences nécessaires pour réaliser une appréciation
optimale du risque de la sécurité de I'information et pour gérer les risques a temps en prenant connaissance de leur cycle de vie.
Cette formation s'inscrit parfaitement dans le cadre d'un processus de mise en ceuvre de la norme ISO/IEC 27001.
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QUI EST CONCERNE ?
Les gestionnaires du risque et les consultants des TI
Les personnes responsables de la sécurité de I'information ou de la conformité dans une organisation

Les membres d'une équipe de la sécurité de I'information
Le personnel qui participe aux activités de l'appréciation du risque avec la méthode MEHARI

AGENDA DETAILLE DUREE : 3 JOURS

Démarrer une appréciation du risque avec la méthode MEHARI
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» Normes, structures et méthodologies du management du risque
» Présentation de MEHARI

» Appréciation et classification des problémes

» La chaine de valeur pour les défaillances

» La classification des ressources

Appréciation des vulnérabilités et du risque, selon la MEHARI

» Appréciation des vulnérabilités

» Qualités du service de sécurité

» Mesure de la qualité d’'un service de la sécurité
» Evaluation du risque et processus d'appréciation

Planification de la sécurité selon MEHARI & Examen
» Plan et procédures de la sécurité

» Outils pour soutenir la mise en ceuvre de la méthode MEHARI
» Examen « MEHARI advanced » (3 heures)

EXAMEN

» Laformation « Appréciation des risques avec la méthode MEHARI » et 'examen sont labélisés par le CLUSIF
» Durée: 3 heures

OBJECTIFS DU COURS

» Acquérir les compétences nécessaires pour conduire une appréciation du risque avec la méthode MEHARI
» Maitriser les démarches pour conduire une appréciation du risque avec la méthode MEHARI

» Acquérir une compréhension des concepts, des approches, des méthodes et des techniques requises pour une gestion efficace du
management du risque selon la MEHARI

» Interpréter les exigences de la norme ISO 27001 concernant le management du risque de la sécurité de l'information
» Comprendre la relation entre le management du risque de la sécurité de I'information, les mesures de sécurité et la conformité avec
les autres exigences
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CERTIFICATION

» Aprés avoir réussi I'examen, les participants peuvent demander la qualification de MEHARI Provisional Risk Manager ou
MEHARI Risk Manager, en fonction de leur niveau d’expérience.

» Un certificat est délivré aux participants qui auront réussi I'examen et qui remplissent les exigences relatives au niveau de
qualification choisi :

Certification Expérience Expérience audit | Expérience projet | Autres
professionnelle MEHARI MEHARI exigences

PECB MEHARI . Signer le code

Provisional Risk PECE MEHARI Risk Aucune Aucune Aucune d'éthique

Manager Exam

Manager PECB

PECB MEHARI PECB MEHARI Risk Deux années Actl}/_ltes projet S'I(::]r;fl’ le code

Risk Manager Manager Exam Dont unan Aucune totalisant 200 d'éthique
d’'expérience MEHARI heures PECB

INFORMATIONS GENERALES

» Une version éducative du logiciel « Risicare » est remise aux participants avec une copie de la documentation officielle MEHARI
publiée par le CLUSIF

Un manuel de cours contenant plus de 300 pages d'informations et d'exemples pratiques est remis aux participants

A l'issue de la formation, un certificat de participation de 21 crédits CPD (Continuing Professional Development) est délivré aux
participants

Pour plus d'informations, veuillez nous contacter a I'adresse : info@pech.com | www.pech.com



