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CRISC : gestion des risques et maitrise des systemes d'information

Date et durée

Code formation: SEC18FR
Durée: 5 jours
Nombre d'heures: 35 heures

Formation avec préparation a la certification
CRISC® : Certified in Risk and Information Systems
Description

Le CRISC (Certified in Risk and Information Systems Control) est une qualification professionnelle mondialement
reconnue dans le domaine de la gestion des risques liés aux systémes d'information. Délivrée par I'ISACA
(Information Systems Audit and Control Association), cette certification s'adresse aux professionnels de
I'informatique ayant une expérience confirmée dans ce domaine.

L'objectif de cette formation de 5 jours est de vous fournir toutes les connaissances et compétences nécessaires
sur les concepts clés de la gouvernance, de I'évaluation et de la réponse aux risques informatiques, ainsi que sur
les technologies de l'information et de la sécurité. Grace a une alternance de théorie et d'études de cas, vous
étudierez les 4 domaines sur lesquels porte I'examen officiel CRISC.

Toutes ces cours vous aideront a bien vous préparer pour la certification CRISC. De cette maniere, vous
pourrez fournir des solutions efficaces pour garantir la confidentialité, I'intégrité et la disponibilité des systemes
d'information au sein des entreprises.

Objectifs

En suivant la formation CRISC, vous validerez les objectifs de compétence suivants :

e maitriser I'ensemble des méthodes et pratiques de gestion des risques conformes a la certification CRISC ;
e maitriser les techniques de prévention et traitement du risque des systémes d’information.

e mettre en place des controles des systemes d’information ;

e &tre bien préparé pour le passage de I'examen officiel CRISC.

Points forts

Des support de cours officiels, une préparation a I'examen CRISC et un formateur expert et certifié en gestion des
risques informatique.

Certification

Cette formation de préparation a la certification CRISC® est un programme destiné principalement aux
professionnels de I'informatique ayant de bonnes connaissances en gestion des risques et dans la mise en place
de contrdles des systemes d'information.

Pour passer I'examen officiel et obtenir la certification CRISC®, vous devez vous inscrire sur le site web de I'ISACA
(frais non compris dans notre offre). |l est nécessaire de répondre a certains criteres d'éligibilité, dont une
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expérience professionnelle d'au moins 3 ans dans au moins 3 des domaines du CRISC. Les domaines couverts par
I'examen de certification sont les suivants :

la gouvernance IT ;

I'évaluation des risques informatiques ;

la réponse aux risques et les rapports ;

les technologies de I'information et la sécurité.

L'examen de certification CRISC se compose de 150 questions a choix multiples qui testent le niveau de
connaissance et de compréhension des candidats dans ces domaines.

Modalités d'évaluation

Etude de cas
Examen blanc

Pré-requis

Suivre la formation CRISC nécessite les prérequis suivants :

e une bonne connaissance en matiere de gestion des risques et de contrbles des systemes d’'information avec
une solide expérience professionnelle dans ce domaine.

NB : Une maitrise de I'anglais technique est fortement recommandée, car la documentation fournie est disponible
uniguement en anglais. La formation est dispensée en francais.

Public

Cette formation s'adresse aux publics suivants :

e toute personne désireuse de développer ses connaissances en gouvernance des systémes d'information ;
o tout professionnel de I'informatique qui possede une expérience de 3 a 5 ans dans le domaine de la gestion
des risques IT et qui souhaite réussir I'examen CRISC.

Cette formation s'adresse aux profils suivants

Administrateur systéme
Ingénieur systéme
Auditeur interne / externe
Analyste cybersécurité

Programme

Module 1 : identification des risques

e Les normes en vigueur sur la gestion des risques.
e Les référentiels de la gestion des risques.

e L'importance de la gestion des risques.

e Les différents niveaux de risque en entreprise.

e L'identification des risques.

e L'analyse et I'évaluation des risques.

e Les analyses quantitatives et qualitatives.

Module 2 : réponse et atténuation des risques
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Les méthodes de traitement des risques.

La mitigation des risques, contréle du systéeme d’information.
Les méthodes pour réduire les risques.

Le transfert des risques.

L'acception des risques résiduels.

La mise en place d'une politique de traitement des risques.

Module 3 : surveillance et rapports sur les risques

Le cycle de vie du traitement des risques.

La surveillance des risques traités.

La surveillance des risques résiduels.

L'évaluation de la performance de la gestion des risques.
La rédaction du rapport sur les risques.

Les Key Risk Indicators (indicateurs clés de risques).

Module 4 : mise en place des contrdles du systeme d’information

e Le choix des points de contréle.
e La mise en place des contrdles du systeme d’information.
e La mesure des processus et des services de contrdle du systeme d’information.

Module 5 : gestion du cycle de vie des contrdles du SI

La planification des stratégies de gestion du cycle de vie des controles du SI.
Le périmétre, les enjeux et les avantages des plans de gestion du cycle de vie.
La surveillance permanente des contrdles.

Le maintien des contréles du systeme d’information.

L'amélioration continue de la gestion des risques et des controdles.

Module 6 : préparation a I’examen CRISC

e Conseils et astuces.
e Passage d'un examen blanc.

CRISC® est une marque déposée parISACA
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