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ISO/IEC 27001 Transition : management de la sécurité de l'information

Date et durée

 ISO27001TRCode formation :
 2 joursDurée :

 14 heuresNombre d'heures :

Formation avec certification

ISO/IEC 27001 : management de la sécurité de l’information

Description

Récemment publiée, la norme ISO/IEC 27001 s'aligne désormais sur la norme ISO/IEC 27002 depuis février
2022. La majorité des changements entre ISO/IEC 27001:2022 et ISO/IEC 27001:2013 concernent les contrôles de
sécurité de l'information dans l'annexe A, tandis que d'autres changements mineurs portent sur les clauses de la
norme. Dans ce contexte, il est important de noter que la norme ISO 27001:2022 diffère de la norme ISO
27001:2013. En effet, la dernière version a été publiée sous la dénomination « Sécurité de l'information,
cybersécurité et vie privée », mesures de sécurité de l'information.
La formation PECB ISO/IEC 27001 Transition vous présente en détail les nouvelles clauses révisées, la
nomenclature et les changements apportés aux contrôles de l'annexe A. Par ailleurs, ce cours fournit des
connaissances avancée pour guider les entreprises dans leur planification et leur mise en œuvre des changements
à apporter à leur SMSI. Ainsi, vous serez en capacité de participer à des projets de transition pour passer d'un
SMSI conforme à ISO/IEC 27001:2013 vers un SMSI qui respecte les exigences de la norme ISO/IEC
27001:2022.
Lorsque vous aurez maîtrisé les nouveaux concepts et les nouvelles exigences de la norme ISO/IEC 27001:2022,
vous passerez l'examen officiel. La réussite de l'examen vous permettra d'obtenir le titre de « PECB Certified
ISO/IEC 27001 Transition ». Il démontre que vous possédez des connaissances actualisées et des compétences
techniques pour implémenter avec succès un SMSI conforme aux spécifications de l'ISO 27001, version 2022.

Objectifs

A l'issue de la formation ISO 27001 Transition, vous atteindrez les objectifs suivants :

comprendre et décrire les changements apportés par la nouvelle norme ISO/IEC 27001:2022 ;
identifier les différents principes et les nouvelles exigences de l'ISO 27001:2022 ;
planifier et implémenter les modifications requises dans un SMSI déjà en place, et ce, en tenant compte des
nouvelles spécifications ;
réussir l'examen ISO 27001 Transition et obtenir votre certification « PECB Certified ISO/IEC 27001
Transition ».

Points forts

De nombreux quiz et des exemples pratiques avec une documentation de 120 pages ; 14 crédits DPC ; Examen de
certification PECB compris dans le prix de la formation ; En cas d’échec, repassez-le sans frais dans les 12 mois.

Certification
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Cette formation qui vous permet de passer l'examen ISO/IEC 27001 Transition répond aux exigences du
programme d'examen et de certification du PECB. La réussite de cet examen vous octroie le titre de PECB
Certified ISO/IEC 27001 Transition. Il couvre les 2 domaines de compétences suivants :

les différences entre les clauses principales de l'ISO/IEC 27001:2013 et de l'ISO/IEC 27001:2022 ;
les différences entre les contrôles de l'Annexe A de l'ISO/IEC 27001:2013 et de l'ISO/IEC 27001:2022.

Vous disposerez de 1 heure pour passer l'examen ISO 27001 Transition. Pour en savoir plus sur les
modalités, consulter le règlement d'examen PECB ainsi que le règlement de certification PECB.

Modalités d'évaluation

Quiz / QCM
Etude de cas

Pré-requis

Suivre la formation ISO 27001 Transition nécessite le prérequis suivant :

posséder des connaissances fondamentales sur les concepts de sécurité de l'information et les exigences de
la norme ISO/IEC 27001*.

* La formation PECB suivante vous aidera à obtenir le niveau de compétence et de connaissance nécessaire :

Les formations ci-dessous sont recommandées.

ISO/IEC 27001 Foundation : management de la sécurité de l'information

Public

Cette formation s'adresse aux publics suivants :

toute personne qui désire maintenir à jour ses connaissances sur les exigences de la dernière version de la
norme ISO 27001 applicables à un SMSI ;
les professionnels du management de l'information qui souhaitent connaître les particularités des exigences
de la version 2013 de la norme ISO 27001 et celles de la version 2022 ;
les responsables SMSI qui doivent appliquer des changements pour être en conformité ;
les managers, les formateurs et les consultants qui participent aux opérations de maintenance d'un SMSI ;
les professionnels déjà certifiés ISO/IEC 27001 qui veulent renouveler leur certification PECB.

Cette formation s'adresse aux profils suivants

Administrateur système
Manager

Programme

Jour 1 : présentation et comparaison entre l'ISO 27001:2013 et l'ISO 27001:2022

Les objectifs et les caractéristiques du programme de formation.
Les principes de la norme ISO 27001 et le contexte dans laquelle elle est appliquée.
Présentation des spécifications de la norme ISO/IEC 27001:2013 et de la norme ISO/IEC 27001:2022.
Les modifications apportées aux clauses 4 à 10 de la norme ISO 27001.
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https://pecb.com/fr/examination-rules-and-policies
https://pecb.com/fr/certification-rules-and-policies
https://www.oo2.fr/formations/securite-informatique/pecb/iso-iec-27001-foundation-management-la-securite-l-information
https://www.oo2.fr/formations/administrateur-systeme
https://www.oo2.fr/formations/manager


Jour 2 : comparaison des points de contrôle de l'annexe A pour les 2 versions de
l'ISO/IEC 27001

Les contrôles organisationnels.
Les contrôles des personnes.
Les contrôles physiques.
Les contrôles technologiques.

Dernière demi-journée : passage de l'examen PECB ISO 27001 Transition

Durée : 1 H 00
Type d'examen : QCM
Disponibilité : en ligne
Nbr de questions : 40
Livre ouvert : non autoriser

A savoir : le support du cours PECB ISO/IEC 27001 Transition est disponible en Français.

Contenu de formation proposé en partenariat avec PECB
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