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Transformez les risques numeériques
en opportunités stratégiques

La transformation numérique rapide des entreprises
a accru leur dépendance aux technologies, rendant
la résilience opérationnelle numérique essentielle
pour assurer la continuité des activités face aux
perturbations. Le Digital Operational Resilience Act
(DORA), introduit par I'Union européenne, vise a
renforcer cette résilience en encadrant les entre-
prises face aux risques numériques.

Qu'est-ce que DORA ?

Entrée en vigueur le 17 janvier 2025, la DORA (Digi-
tal Operational Resilience Act) est une Iégislation
européenne congue pour garantir que les institu-
tions financiéres et autres entreprises sensibles
puissent résister, réagir et se rétablir rapidement
apres une perturbation numérique. Elle couvre les
cyberattaques, les pannes techniques et les catas-
trophes naturelles, renfor¢cant ainsi la résilience
numérique des acteurs clés.
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Les cinqg axes principaux de DORA

1. Gestion des risques liés aux TIC : Elaboration de stratégies pour identifier, évaluer et gérer
les risques associés aux technologies de l'information et de la communication, incluant la
cybersécurité et la protection des infrastructures critiques.

2. Gestion des incidents : Obligation de signaler rapidement les incidents majeurs aux régu-
lateurs pour minimiser les impacts et garantir la transparence.

3. Tests de résilience opérationnelle numérique : Tests réguliers pour évaluer la capacité
des infrastructures a résister aux menaces numériques.

4. Gestion des risques liés aux prestataires tiers : Surveillance accrue des prestataires
critiques comme les fournisseurs de cloud computing.

5. Partage d'informations et de renseignements: Encouragement au partage de renseigne-
ments sur les cybermenaces pour renforcer les défenses collectives.
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Pourquoi obtenir Avantages
la certification DORA ? pour votre organisation
e Démontrez une compréhension appro- e Sécurisation des données et systemes
fondie des exigences de DORA. critiques : Réduction des impacts des
e Concevez et mettez en ceuvre des straté- cyberattaques.
gies de résilience numérique. e Conformité avec les régulations euro-
e Devenez un acteur clé dans l'alignement péennes : Evitez les sanctions et démon-
des processus organisationnels. trez votre engagement.

e Confiance accrue des parties prenantes :
Renforcez votre réputation et gagnez un
avantage concurrentiel.

e Continuité des opérations : Tests réguliers
pour minimiser les interruptions de service.

e Gestion des prestataires externes sécuri-
sée : Assurez une continuité des services
critiques en toutes circonstances.



Formation DORA Lead Manager :

mettre en ceuvre des stratégies de résilience numérique
aveC Certlflcatlon Durée : 4,5 jours Code : DLMFR

e Connaitre les 5 principes fondamentaux de la réglementation DORA (Digital Operational

Resilience Act).

Mettre en ceuvre des stratégies et des solutions pour améliorer la résilience opérationnelle et

atténuer les risques liés aux TIC dans les institutions financieres, selon les exigences de la

réglementation DORA et les bonnes pratiques du secteur.

Identifier, analyser, évaluer et gérer les risques informatiques pour les organismes financiers.

Elaborer et maintenir des systémes fiables de gestion des risques liés aux TIC, des plans de

réponse aux incidents, des plans de continuité des activités et des plans de reprise aprés

sinistre.

Faciliter des échanges avec les principales parties prenantes afin d'assurer le succes et la

conformité continue avec la loi DORA.

Utiliser des outils et des méthodes spécifiques pour surveiller, évaluer, gérer les risques et les

vulnérabilités liés aux TIC, afin d'améliorer le niveau de sécurité global des établissements

financiers.

e Réussir I'examen PECB Certified DORA Lead Manager et obtenir 'une des 4 certifications
associées.

Programme

Jour 1: introduction a la réglementation DORA
e Le contexte et les enjeux du reglement DORA.
e Le périmetre d'application et les parties prenantes.
e Les principes fondamentaux et les objectifs de DORA.
e Analyse détaillée des 5 piliers DORA :
- La gestion des risques liés aux TIC ;
La gestion des incidents liés aux TIC ;
Les tests de résilience opérationnelle numérique ;
La gestion des risques liés aux prestataires tiers de services TIC ;
Le partage d'informations et de renseignements.

Jour 2 : gestion des risques et des incidents liés aux TIC

e Le cadre de gestion des risques liés aux TIC : identification, analyse, évaluation et traitement
des risques.

e Les méthodes d'évaluation des risques liés aux TIC : analyse de l'impact sur les activités, scé-
narios de défaillance, etc.

e La mise en ceuvre de mesures de controle et de plans de remédiation adaptés.

e Les processus de gestion des incidents liés aux TIC : détection, classification, enquéte,
réponse et récupération.

e Les plans de continuité des activités et de reprise apres sinistre pour les systemes d'information
critiques.
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Jour 3 : gestion des risques liés aux tiers et partage d'informations

L'identification et I'évaluation des risques associés aux fournisseurs de services tiers.
La mise en place de procédures rigoureuses de controle et de contractualisation.

La surveillance continue des prestataires de services et les mesures de contrble adaptées.
Limportance des échanges d'informations et de renseignements entre les acteurs financiers.
Les méthodes de communication et de coopération en cas d'incident ou de crise.

Le role des autorités de surveillance et des organisations des marchés financiers.

Jour 4 : réévaluation et amélioration continue

L'importance de la réévaluation et de I'amélioration continue du cadre de gestion de la
résilience opérationnelle.

La mise en place de processus de suivi et d'indicateurs de performance.

Les audits internes et externes pour garantir la conformité a DORA.

Les bonnes pratiques en matiere de résilience opérationnelle.

L'évolution future de la réglementation et les questions émergentes.

Les attentes et les défis liés a la mise en place de DORA.

Jour 5 : préparation a I'examen PECB DORA Lead Manager
® Présentation de la structure et du format de I'examen.
® Conseils et astuces pour réussir I'examen.

Examen de certification DORA

e Format : 80 questions a choix multiple (QCM)
e Durée : 3 heures
¢ Note de passage : Minimum 70 % de bonnes réponses

Prérequis | Public

e Connaitre les concepts de base de la sécu- e Analyste cybersécurité ;
rité de l'information et de la cybersécurité. o Directeur des Systemes d'Information (DSI) ;
e Connaitre les principes de la gestion des e Directeur financier ;
risques liés aux technologies de l'informa- e Manager ;
tion et de la communication (TIC). e Responsable des risques, compliance
e Savoir lire et comprendre I'anglais pour manager ;
accéder au support de cours et passer e Décideur dans les institutions financieres et
I'examen. toute organisation impactée par DORA.

en savoir +
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Pourquoi
choisir 002 ?

« Des formateurs experts et certifiés dans les domaines de la résilience numérique. f
« Une approche pédagogique alliant théorie et pratique pour une meilleure assimilation. 1
« Une certification reconnue et valorisée a lI'échelle internationale.

« Un accompagnement personnalisé pour votre conformité avec DORA.
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