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Dans un monde de plus en plus digitalisé et connecté, les data se multiplient. Elles constituent une
importante base de renseignements qui joue un réle fondamental dans la vie des entreprises et des
services administratifs. En effet, une mauvaise gestion de ces données peut avoir des conséquences
néfastes sur le fonctionnement d'une organisation. Ainsi, il est indispensable de protéger ces données,
de les sécuriser en cas de cyberattaque, de bug informatique ou de toute autre forme de défaillance.

Pour donner un cadre de référence complet et efficace, I'Organisation Internationale de Normalisation
(ISO) a créé la famille de normes ISO 27000. Cette famille de référentiel a pour objectif d'organiser et
de structurer les processus liés a la gestion des systéemes d'information peu importe le domaine d'acti-
vités. En clair, chaque normes facilitent le management de la sécurité de vos informations, notam-
ment vos données financiéres, vos données clients, vos secrets de fabrications, vos documents soumis
a la propriété intellectuelle, les informations relatives au personnel ou encore les données sur vos
patients si vous étes un organisme de santé.
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Qu'est-ce que la

La sécurité des systémes d'information (SSI) est I'ensemble des moyens techniques, organisationnels,

juridiques et humains nécessaire et mis en place pour conserver, rétablir et garantir la sécurité du systeme
d‘'information.

Le systéme d'information constitue un patrimoine essentiel des entreprises. Constitué d'un ensemble de
ressources matérielle et logicielle, il permet de traiter, stocker et transférer les données des entreprises.

La sécurité a pour objectif de réduire les risques pesant sur le systéme d’information, pour limiter leurs
impacts sur le fonctionnement et les activités métiers des organisations.

Les menances directes et indirectes sur la pérennité du SI
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Ainsi la sécurité des systémes d'information vise a une meilleure maitrise des risques qui pésent réellement
sur l'organisation. Elle a pour objectif de maintenir, a un niveau convenable, les garanties suivantes :

« Disponibilité : garantie que les entités autorisées ont acceés a tout moment aux éléments considérés.
- Intégrité : garantie que les ressources sont exactes et complétes (non corrompues).
- Confidentialité : garantie que les ressources sont accessibles au moment voulu par les entités autorisées.

- Tragabilité (preuve): garantie que les acces et tentatives d’accés aux ressources sont tracés et que ces traces
sont conservées et exploitables.

Ces quatre principes combinés, («DICT ou DICP»), permettent d’assurer un niveau de sécurité suffisamment
élevé pour satisfaire au besoin de sécurité des données de I'entreprise concernée.

Aussi et pour satisfaire aux enjeux de la sécurité de l'information et permettre aux organisations de définir
une méthode de management de risques informatiques, ISO a mis en place la famille des normes ISO 27000.




Panorama

Les normes internationales de la famille ISO 27000 attestent du respect par I'organisme certifié des bonnes
pratiques en matiere de sécurité de l'information. Parmi les normes les plus utilisées on trouve la norme ISO
27001, qui constitue la norme de référence pour la mise en oeuvre d’un Systeme de Management de Sécurité
de I'Information (SMSI) ainsi que les normes ISO 27002 (Code de bonnes pratiques) et ISO 27005 (Gestion des
risques).

Maitrise des Normes ISO 27000
La sécurité par la méthode

ISO 27000

Vocabulaire

ISO 27002

Mesures de sécurité

ISO 27008

Audit de mesures

ISO 27007 ISO 27003
Audit de SMSI Implémentation
ISO 27006 ISO 27004

Certification de SMSI Indicateurs

ISO 27005

Gestion de risque

SMSI : Systeme de Management de la Sécurité de I'Information




La famille des normes ISO 27000 est vaste. Certaines normes comme la norme I1SO 27001 sont des normes
d’‘exigences. D’autres comme la norme ISO 27002 ou 27005 sont des normes de lignes directrices et enfin, on
retrouve des normes de lignes directrices propres a un secteur telles que la norme ISO 27034, ISO 27035 ou
encore I1SO 27799.

Seule la norme ISO 27001 peut déboucher sur une certification de I'entreprise. Lentreprise certifiée prouve
gu'elle a mis en place des mesures efficaces et reconnues par la communauté internationale pour protéger
son Sl et dont les principaux avantages sont :

- identification des menaces et dangers pesant sur le systéeme d’information ;

» mobilisation des équipes autour d'un projet commun;

- amélioration des pratiques pour sécuriser le systéeme d'information ;

» maitrise des colts liés a la sécurité et a la cybersécurité (bonnes mesures de sécurité mises en place,
suppression des mesures inutiles, etc.) ;

- rendre pérenne l'activité (en protégeant les actifs de votre société) ;

- accroissement de la confiance des clients et de la notoriété de l'entreprise (avantage concurrentiel) ;

« étre conforme a la reglementation en matiére de gestion des risques et de la sécurité (RGPD en
Europe.
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https://www.oo2.fr/actualites/oo2-formations-certifie-qualiopi

La famille ISO 27000 est pour ceux qui sont impliqués
dans la sécurité du systeme d'information de I'entreprise

Toutes les autres normes de la famille ISO 27000 peuvent conduire a la certification des compétences profes-
sionnelles liées a une personne. Cette certfication obtenue aprés une formation ISO PECB et la réussite de
I'examen de certification démontre que vous détenez les compétences nécessaires a I'exercice d'une activité
professionnelle en conformité avec ce méme référentiel ISO.

Les formations ISO 27000 sont destinées a ceux qui sont impliqués dans la sécurité du systeme d'information
de l'entreprise, dont les responsables de la sécurité et de la conformité de l'information, ainsi que toute son
équipe. Elles s'adressent également aux directeurs de projet et aux consultants en sécurité.

Nous vous invitons a présent a découvrir nos offres de formation ISO 27000 et un panorama des compé-
tences a acquérir pour chacune d'entre elles.




NPy

MANAGEMENT DE LA SECU-
- RITE DE LINFORMATION (SMS))

=

Maitrisez les connaissances et techniques
nécessaires pour la mise en oeuvre et la gestion
efficace d'un SMSI

Définition
ISO 27001 est la norme centrale de la famille ISO 27000, c'est la norme d'exigences qui définit les lignes

directrices pour I'établissement, la mise en oeuvre, la mise a jour et I'amélioration continue d’un
systeme de management de la sécurité de l'information.

Pourquoi vous devriez suivre cette formation ?

En suivant cette formation, vous recevez I'expertise nécessaire pour aider les organisations a mettre en
oeuvre des politiques et procédures de sécurité de l'information adaptées a leurs besoins et a promou-

voir I'amélioration continue de leur systeme de management.


https://www.oo2.fr/formations/certifications/iso/iso-cei-27001-management-la-securite-l-information

+

<l  Avantages

La certification ISO/CEI 27001 Management de la sécurité de l'infor-

mation atteste que vous avez :

Obtenu l'expertise nécessaire pour aider une
organisation a mettre en ceuvre un systéme de
management de la sécurité de l'information,
conforme a la norme ISO/CEI 27001

Acquis une compréhension du processus de
mise en ceuvre du systéme de management
de la sécurité de l'information

Acquis les connaissances pour prévenir et éva-
luer les menaces au sein de votre organisation

Assimiler les connaissances nécessaires afin
d'avoir les meilleures chances d'étre engagé
dans une carriére en sécurité informatique

Les certifications

ISO/CEI 27001

Compris le processus de management des
risques, des mesures de sécurité et des obliga-
tions de conformité

Acquis les compétences nécessaires pour
gérer une équipe chargée de mettre en ceuvre
un SMSI

Acquis la capacité a soutenir les organisations
dans le processus d'amélioration continue de
leur systéme de management de la sécurité de
I'information

Acquis les compétences nécessaires pour
auditer le systéme de management de la sécu-
rité de I'information de 'organisation

ISO 27001 - Management de la sécurité de I'information - Foundation
Appréhendez les meilleures pratiques en matiére de management de la sécurité de l'information

ISO 27001 - Management de la sécurité de I'information - Lead Implementer
Maitrisez la mise en ceuvre et la gestion d’un systéme de management de la sécurité de l'information
conforme a la norme ISO/IEC 27001

ISO 27001- Management de la sécurité de I'information - Lead Auditor
Maitrisez I'audit d'un systéme de management de la sécurité de I'information conforme a la norme ISO/-
CEI' 27001




MESURE DE LA SECURIT
LINFORMATION

3 I« \-_ A

Démontrez vos aptitudes a mettre en placedes ©
mesures de sécurité de l'information au sein
d’une organisation

Définition

L'ISO/CEI 27002 est une norme internationale qui définit les lignes directrices relatives aux bonnes
pratiques de management de la sécurité de I'information. La norme a été élaborée a l'intention des
organisations désireuses de sélectionner les mesures nécessaires dans le cadre du processus de mise en
ceuvre d'un systéme de management de la sécurité de I'information (SMSI) selon I'ISO/CEI 27001.



https://www.oo2.fr/formations/certifications/iso/isocei-27002-code-bonne-pratique-pour-management-la-securite-l-information

Pourquoi vous devriez suivre cette formation ?

Cette formation est essentielle car elle s'inscrit en complément de la norme ISO 27001 en vous donnant
les lignes directrices fondamentales qui vous aide a initier, mettre en ceuvre, maintenir et améliorer le
management de la sécurité de I'information au sein d’'une organisation. Vous étes ainsi apte a sélection-
ner les mesures spécifiques dans un processus de mise en ceuvre parmi toutes les mesures de sécurité
qui sont énumérées dans la norme.

En devenant un professionnel certifié ISO/CEI 27002 — vous démon-
trez que vous avez:

B Compris la mise en ceuvre des mesures de M Obtenu l'expertise nécessaire pour aider les

sécurité de l'information en conformité avec le organisations a améliorer leur position en
cadre et les principes de la norme ISO/CEI matiére de sécurité de l'information
27002

N

B Comopris la relation entre les différentes com-
posantes des mesures de sécurité de l'infor-
mation, y compris la responsabilité, la straté-
gie, l'acquisition, la performance et la confor-
mité

B Obtenu les compétences nécessaires pour
accompagner une organisation dans la mise
en ceuvre et la gestion des mesures de sécuri-
té de l'information selon I'ISO/CEI 27002

B Acquis la capacité a effectuer une évaluation
périodique des risques dans une organisation

Les certifications
ISO/CEI 27002

ISO 27002- Mesure de la Sécurité de I'Information - Foundation
Appréhendez les bonnes pratiques relatives aux mesures de sécurité de l'information, conforme a la
norme ISO/CEI 27002.

ISO 27002- Mesure de la sécurité de I'information - Lead Manager
Maitrisez la mise en place et la gestion des mesures de sécurité de l'information conformes a la norme
ISO/IEC 27002




ISO 27005

GESTION DES RISQUES LIES A
LA SECURITE DE LINFORMATION

La certification ISO 27005, démontre votre expertise dans
la gestion des risques liés aux systemes de lI'information

Ll

Définition

ISO 27001 impose une analyse des risques mais ne propose aucune méthode pour la réaliser. Cest la
norme ISO 27005, en complément de la norme ISO 27001, qui propose un recueil de lignes directrices
traitant spécifiquement de la gestion des risques dans le contexte de la sécurité des systémes d’'informa-
tion. Cependant, elle ne fournit aucune méthodologie spécifique a la gestion des risques SSI : EBIOS,
MEHARI ou encore OCTAVE sont les méthodologies les plus utilisées pour répondre au cadre décrit par

la norme ISO 27005 pour appliquer les exigences du SMSI.



https://www.oo2.fr/formations/certifications/isocei/isocei-27005-gestion-des-risques-lies-la-securite-l-information

Pourquoi vous devriez suivre cette formation ?

Parce que cette norme vient en appui de la norme ISO 27001 puisqu’elle a été congue pour aider a la
mise en ceuvre efficace de la sécurité de I'information selon une approche de la gestion des risques. En
suivant cette formation, vous avez les compétences nécessaires pour lancer le pilotage d'un processus
de management des risques liés a la sécurité de I'information : capacité a identifier, hiéarchiser et
traiter les divers risques de sécurité de I'information aux quels font face une organisation.

+

il | Avantages

En devenant un professionnel certifié ISO 27005 : Gestion des risques
liés a la sécurité de linformation, vous prouvez que vous étes capable de :

B Interpréter les exigences de la norme ISO/IEC M Diriger une équipe de sécurité de l'informa-
27001 dans le cadre d'un programme de tion et de management du risque
management du risque de la sécurité de
I'information

B Assurer la gestion des risques en entreprise
conformément a la norme ISO/IEC 27005

B Gérer de facon responsable un processus de

gestion des risques liés a la sécurité de l'infor-
mation et assurer la conformité aux exigences
légales et réglementaire

Les certifications

ISO/CEI 27005

ISO/IEC 27005 Risk Assessment - Foundation
Maitrisez les connaissances fondamentales dans la gestion des risques de la sécurité de I'information,
dans le cadre de la norme ISO/CEI 27005

IEC 27005 Risk Manager
Recevez les compétences nécessaires pour maitriser les processus de management du risque liés a
tous les actifs pertinents pour la sécurité de I'information selon la norme ISO/IEC 27005




METHODE

d’appréciation des Risques
MEHARI, EBIOS & OCTAVE
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MEHARI (MEthode Harmonisée d’Analyse
de Risque)

Développée par le Club de la Sécurité des
Systemes d’Information Frangais (CLUSIF),
MEHARI a pour but la maitrise parfaite d'une
réalisation d’analyse des risques de sécurité
de l'information basée sur de la théorie et de
la pratique. Cette méthode vous donne les
connaissances de base des principes fonda-
mentaux de la sécurité de l'information et de
la continuité des activités. La méthode
MEHARI vous permet d’identifier les enjeux de
la Sécurité des SI.

EBIOS (Etude des Besoins et Identification
des Objectifs de Sécurité)

EBIOS fournit la méthode permettant de
construire une politique de sécurité en fonc-
tion d’une analyse des risques qui repose sur
le contexte de l'entreprise et des vulnérabili-
tés liées a son Systeme d’Information. Elle
vous permet d’acquérir les éléments essen-
tiels relatifs a la gestion des risques liés a
I'information. Cette méthode posséde des
caractéristiques uniques qui permettent son
usage dans tous les secteurs de la sécurité.
EBIOS vous donne les outils nécessaires pour
I'identification des risques d’un Sl en construc-
tion et demeure idéale pour la rédaction de
cahiers des charges.

OCTAVE (Operationally Critical Threat,
Asset, and Vulnerability Evaluation)

La méthode OCTAVE a pour but de permettre
a une entreprise de réaliser par elle-méme
I'analyse des risques de son Systéme d’Infor-
mation. Elle fournit les connaissances et les
compétences nécessaires a une exécution
optimale de I'évaluation des risques de sécuri-
té ainsi qu’a une gestion opportune des
risques en vous familiarisant avec le cycle de
vie de ces risques. Cette méthode se base sur
des exercices pratiques et des études de cas,
permettant de faire une étude compléte des
risques des organisations.



https://www.oo2.fr/formations/securite-informatique/pecb/methodes-d-appreciation-du-risque-mehari
https://www.oo2.fr/formations/securite-informatique/pecb/methodes-d-appreciation-du-risque-ebios

ISO 27032

LEAD CYBERSECURITY MANAGER

Certifiez votre expertise pour planifier, déployer, gérer,
contréler et maintenir un programme de cybersecurity
conformément a la norme ISO 27032

Définition
La norme ISO/CEI 27032 fait référence a la cybersécurité qui est définie comme la protection de la vie

privée, de l'intégrité et de I'accessibilité des données dans le cyberespace. Par conséquent, le cyberespace
est reconnu comme une interaction de personnes, de logiciels et de services technologiques mondiaux.



https://www.oo2.fr/formations/cybersecurite/pecb/iso-27032-lead-cybersecurity-manager-techniques-securite-et-normes-cybersecurite

Pourquoi vous devriez suivre cette formation ?

Cette formation vous permet d’acquérir les connaissances et les compétences nécessaires a la mise en
ceuvre et la gestion d’'un programme de cybersécurité basé sur la norme ISO/IEC 27032 : vous étes en
mesure de protéger les données et la confidentialité d’une organisation contre les cyberattaques et lui
permettez de réagir et de récupérer plus rapidement en cas d'incident.

En devenant un professionnel certifié ISO/IEC 27032 — Lead Cybersecurity
Manager, vous étes apte a :

B Connaitre les composants et les opérationsd’'un Bl Maitriser les concepts, méthodes, normes et
programme de cybersécurité en conformité techniques pour gérer un programme de cyber-
avec la norme I1SO 27032 sécurite

B Expliquer l'objectif, le contenu et la corréla- B Piloter un programme de cybersécurité tel
tion entre I'ISO 27032 et d’autres normes et que spécifié dans la norme ISO 27032
référentiels

a8 S8 9 o 8o

La certification
ISO/CEI 27032

ISO 27032 Lead Cyber Security Manager
Maitrisez la mise en ceuvre et la gestion d'un programme de cybersécurité conforme a la norme ISO/IEC
27032.
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. 15027034

SECURITE DES APPLICATIONS

La certification ISO 27034 prouve votre expertise a assurer la
sécurité des applications au sein d’'un organisme

Définition
La norme ISO/CEI 27034 fournit une approche systématique qui guide les organisations dans la mise en
ceuvre des concepts, des principes et des processus de sécurité dans la structure de sécurité des appli-

cations. La sécurité des applications est un concept international qui soutient le cadre de sécurité de

I'information et guide une organisation vers la réalisation d’une solide structure de sécurité de l'infor-
mation au sein de ses opérations.

Pourquoi vous devriez suivre cette formation ?

Cette formation vous dote de la maitrise des meilleures pratiques en matiére de techniques de sécurité
des applications et vous aide a développer vos aptitudes a identifier et éviter les vulnérabilités cou-

rantes des applications. n



https://www.oo2.fr
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il | Avantages

En devenant un professionnel certifi¢ ISO/CEI 27034 — Sécurité des
Applications ; vous étes apte a :

B Comprendre les principes fondamentauxdela M Développer les connaissances nécessaires-

sécurité des applications et leurs relations pour fournir les meilleures pratiques de sécu-
avec les autres normes de sécurité de l'infor- rité d’application au sein d’une organisation
mation

B Comprendre le role et les exigences de cha-
cune des parties prenantes de l'organisation

B Apprendre les bonnes pratiques, les concepts
et techniques pour appliquer les directives de
sécurité dans une organisation

B Acquérir des compétences professionnelles
pour gérer un projet de mise en ceuvre de la
sécurité des applications

Les certifications
ISO/CEI 27034

ISO 27034 Sécurité des applications - Foundation
Maitrisez les fondamentaux de la sécurité des applications et les différents processus impliqués dans la
mise en place de la norme ISO/CEI 27034

ISO 27034 Sécurité des applications — Lead Implementer
Maitrisez la mise en ceuvre, la gestion et le maintien de la sécurité des applications en conformité avec
la norme ISO/CEI 27034

ISO 27034 Sécurité des applications — Lead Auditor
Maitrisez la conduite d'un audit de sécurité des applications conforme a la norme ISO/CEI 27034



ISO 27035

GESTION DES INCIDENTS DE
SECURITE DE LINFORMATION

Maitrisez les techniques né; —— w7
cessaires pour évaluer et * .-
améliorer votre réponse au&"'/\) '
incidents de sécurité avec la

certification ISO 27035



https://www.oo2.fr/formations/securite-informatique/pecb/iso-27035-lead-incident-manager-gestion-des-incidents-securite

Définition

En cybersécurité, la détection des évéenements suspects et la mise en ceuvre de réactions adaptées est
une tache fondamentale mais difficile. La norme ISO/IEC 27035, systéme de gestion des incidents de
sécurité informatique, aide I'entreprise a améliorer sa capacité de réaction face aux incidents en la
dotant d’outils sur la maniere de détecter, signaler et évaluer d'éventuels incidents de sécurité et vulné-
rabilités.

Pourquoi vous devriez suivre cette formation ?

ISO/IEC 27035 est une norme internationale qui s'applique a tous les professionnels intéressés par la
sécurité des technologies de l'information et désireux d’acquérir les compétences et les connaissances
les plus élevées pour protéger leur organisation contre les incidents de sécurité et réduire les répercus-
sions financieres de tels incidents sur I'entreprise.

En devenant un professionnel certifié ISO/CEI 27035 — Information
Security Incident Management, vous étes apte a :

B Comprendre les concepts, les approches etles M Eliminer toute interruption possible et les
outils pour une gestion efficace des incidents impacts négatifs sur les opérations commer-
de sécurité de l'information ciales

M Apprendre les techniques les plus avancées M Améliorer vos compétences en gestion de la
pour réagir correctement et efficacement face sécurité de l'information et votre analyse des
aux incidents de sécurité de l'information processus d'incidents

B Acquérir les connaissances nécessaires pour M Obtenir des connaissances sur les bonnes
mettre en place et piloter une équipe de ges- pratiques de gestion de la sécurité de l'infor-
tion des incidents de sécurité de l'information mation

Les certifications

ISO/CEI 27035

ISO/CEI 27035 Gestion des incidents de sécurité - Lead Incident Manager
Maitrisez la gestion des incidents de sécurité de l'information selon la norme ISO/CEI 27035




MANAGEMENT DE LA
PROTECTION DE LA VIE PRIVEE

= 15027701

Démontrez votre expertise dans la mise en place d’'un systeme
de management de la protection de la vie privée au sein d'un
organisme

Définition

Promulguée en 2019, ISO/IEC 27701 vient compléter et étendre les normes ISO 27001 et ISO 27002 rela-
tivement a la protection des données personnelles. La norme aide ainsi les organismes a établir, a tenir
a jour et a améliorer continuellement un systéme de management en matiére de protection de la vie
privée (SMVP) sur la base du SMSI existant et conformément aux exigences de la norme ISO/IEC 27001
et aux orientations de la norme ISO/IEC 27002.

Pourquoi vous devriez suivre cette formation ?

Dans un monde ultra connecté, la protection de la vie privée devient une préoccupation majeure pour
les entreprises pour limiter les colts induits par une violation de leurs données mais aussi pour se
conformer aux obligations légales de plus en plus contraignantes (ex : la RGPD en Europe). ISO/IEC
27701 est la premiére norme internationale qui permet aux organisations de toute taille, les administra-
tions comme les entreprises de protéger et contrbler efficacement les données personnelles qu’elles

doivent traiter.



https://www.oo2.fr/formations/certifications/isocei/iso-27701-management-la-protection-la-vie-privee

+

Il Avantages

En devenant certifié ISO/IEC 27701 - Management de la protection
de la vie privée, vous démontrez votre aptitude a :

B Comprendre le processus de mise en ceuvre W Augmenter la satisfaction de la clientéle
du systeme de management de la protection
de la vie privée

B Aider une organisation a mettre en ceuvre un B Augmenter la transparence des processus et

systeme de management de la protection de procédures de I'organisation
la vie privée conforme a la norme ISO/IEC
27701

B Soutenir le processus d’amélioration continue B Maintenir l'intégrité des informations des
du systéeme de management de la protection clients et des autres parties intéressée
de la vie privée dans les organisations

B Protéger la réputation de I'organisation

Construire la confiance du client

Les certifications

ISO/CEI 27701

ISO 27701 Management de la protection de la vie privée - Lead Implementer
Maitrisez la mise en ceuvre et la gestion d’'un systeme de management de la protection de la vie privée

conforme a la norme ISO/IEC 27701

SO 27701 Management de la protection de la vie privée - Lead Auditor
Maitrisez I'audit d’'un systéeme de management de la protection de la vie privée conforme a la norme

ISO/CEI 27701




ISO 27799

MANAGEMENT DE LA SECURITE
DE LINFORMATION RELATIVE
A LA SANTE

Acquérez les meilleures pratiques en matiére de politique de
I'information-au sein d’'un organisme desanté selon I'ISO 27799



https://www.oo2.fr/formations/certifications/isocei/iso-27799-management-la-securite-l-information-relative-la-sante

Définition

Cette norme définit une série de mesures de sécurité adaptées a la protection des informations de
santé et précise les bonnes pratiques en matiére de sécurité des informations de santé. Cette norme n'a
pas été congue pour se substituer aux normes ISO 27001 et ISO 27002, mais pour préciser les mesures
de sécurité adaptées aux systémes d'information de santé.

Pourquoi vous devriez suivre cette formation ?

Si vous travaillez pour un organisme de santé dont les systémes d’information sont souvent vulné-
rables, cette formation vous procure les lignes directrices pour aider votre établissement a gérer de
maniere sécurisée les informations personnelles qu'il traite. Vous pouvez suivre cette formation quel
gue soit la taille ou le type de votre organisme de santé.

En devenant un professionnel certifié ISO 27799 — Management de la
sécurité de l'information relative a la santé, démontrez votre capacité a :

B Comprendre la mise en ceuvre des mesuresde M Réaliser, de maniere périodique, une apprécia-
sécurité de l'information dans les organismes tion des risques dans un organisme de santé
de santé conforme au cadre et aux principes
de I'ISO 27799

B Comprendre la relation entre les différents M Aider les organismes de santé a jouer un rble
éléments de mesure de sécurité de l'informa- actif et important dans la protection des don-
tion, y compris la responsabilité, la stratégie, nées personnelles de leurs patients
I'acquisition, la performance, la conformité et
le comportement humain

B Soutenir un organisme de santé dans la mise B Améliorer la sécurité de l'information au sein
en ceuvre et la gestion des mesures de sécuri- des organismes de santé
té de l'information en conformité a I''SO 27799

Les certifications

ISO/CEI 27799 \\
'.—'Ji

ISO 27799 Management de la sécurité de l'information dans le secteur de la santé - Foundation
Appréhendez les meilleures pratiques en matiére de management de la sécurité de I'information dans
le domaine de la santé

ISO 27799 Management de la sécurité de l'information dans le secteur de la santé - Lead Manager
Maitrisez les principes du management de la sécurité de I'information dans le secteur de la santé selon
la norme ISO 27799
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