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Date et durée

 ISO27002FCode formation :
 2 joursDurée :

 14 heuresNombre d'heures :

Formation avec certification

ISO/CEI 27002 : code de bonne pratique pour la sécurité de l'information

Description

La norme ISO/CEI 27002 est un référentiel international qui fournit des directives en matière de bonnes
pratiques pour le management de la sécurité de l'information. Ces pratiques aident les entreprises à
établir la plus grande fiabilité possible dans leurs activités inter-organisationnelles. Pour ce faire, elles doivent
mettre en place une série de mesures adaptées, telles que des politiques, des processus, des stratégies
organisationnelles ainsi que des outils logiciels et matériels.
Cette formation ISO/IEC 27002 Foundation a pour objectif de vous fournir les fondamentaux nécessaires à la
bonne mise en œuvre des mesures de sécurité de l'information selon la norme ISO 27002:2013. Pendant les cours,
vous découvrirez les corrélations entre les normes ISO/CEI 27001, ISO/CEI 27002, ISO/CEI 27003, ISO/CEI 27004 et
ISO/CEI 27005. Par la suite, vous vous familiariserez avec les approches, les méthodes et les techniques de
mise en œuvre des mesures de sécurité de l'information.
 
Au terme de cette session de formation, vous pourrez passer l'examen PECB Certified ISO/CEI 27002 Foundation et
obtenir le titre de « PECB ISO/CEI 27002 Foundation ». Cette certification PECB démontre de votre bonne
compréhension des méthodes de base pour le management de la sécurité de l'information.
Télécharger le guide de formation PECB ISO 27002 Foundation

Objectifs

A l'issue de la formation ISO 27002 Foundation, vous atteindrez les objectifs suivants :

connaitre et comprendre les principes, les processus et le fonctionnement d'un Système de Management de
la Sécurité de l'Information ;
assimiler les corrélations entre les normes ISO 27001:2013 et ISO 27002:2013 ainsi qu’avec d’autres
normes et cadres règlementaires ;
maîtriser les techniques, méthodes et pratiques en lien avec la mise en place du SMSI ;
réussir l'examen ISO 27002 Foundation et obtenir votre certification « PECB Certified ISO 27002 Foundation
».

Toutes les compétences que vous acquerrez pourront s’appliquer aux organisations de toute taille et de toute
nature afin de leur offrir les avantages suivants :

une bonne identification et une mise en œuvre efficace des mesures de sécurité de l'information reconnues
;
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https://www.oo2.fr/sites/default/files/document/pdf/ISO-IEC%2027002-F-1p-FR-Oo2.pdf


une définition de leurs propres lignes directrices en matière de gestion de la sécurité de l'information ;
une crédibilité et un niveau de confiance élevés ;
une mise en conformité avec les règlementations et les normes en vigueur.

Points forts

Travaux pratiques basés sur des cas réels avec une documentation de 200 pages ; 14 crédits DPC ; Examen de
certification PECB compris dans le prix de la formation ; En cas d’échec, repassez-le sans frais dans les 12 mois.

Certification

L’examen PECB Certified ISO/CEI 27002 Foundation  remplit les exigences relatives au programme d’examen
et de certification du PECB. Il couvre les domaines de compétences suivants :

les principes et concepts fondamentaux de management de la sécurité de l’information ;
les mesures pour la sécurité de l’information conformes à la norme ISO/CEI 27002.

Vous disposerez d'1 heure pour passer l'examen ISO 27002 Foundation. Pour en savoir plus sur les modalités,
consulter le règlement d'examen PECB ainsi que le règlement de certification PECB.

Modalités d'évaluation

Etude de cas

Pré-requis

Suivre la formation ISO 27002 Foundation ne nécessite aucun prérequis.

Public

Cette formation s'adresse aux publics suivants :

toute personne qui désire se familiariser avec le management et les mesures de sécurité de l'information
(processus fondamentaux) ;
toute autre personne qui envisage de travailler dans le secteur du management de la sécurité de
l'information.

Cette formation s'adresse aux profils suivants

Administrateur système
Responsable sécurité informatique
Directeur des Systèmes d'Information (DSI)

Programme

Jour 1 : les fondamentaux

Présentation de la norme ISO/CEI 27002 et des corrélations avec d'autre normes ISO.
Définition d'un système de management de la sécurité de l'information (ISMC).

Jour 2 : les mesures

mise en œuvre des mesures pour la sécurité de l’information conformément à la norme ISO 27002
(approches, méthodes et techniques).
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Dernière demi-journée :

passage de l'examen de certification ISO 27002 Foundation (durée : 1 H 00).

A savoir : le support du cours PECB ISO/IEC 27002 Foundation est disponible en Français.

Contenu de formation proposé en partenariat avec PECB
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