
Lead Privacy Implementer

Date et durée

 LPI01FRCode formation :
 4,5 joursDurée :

 31 heuresNombre d'heures :

Description

Maîtrisez la mise en œuvre et la gestion d’un cadre privé en conformité avec la norme ISO/CEI 29100.
La norme ISO 29100 présente un ensemble de pratiques et principes pour développer la protection des
informations dans un cadre privé, notamment les renseignements personnels identifiables. Avec le développement
des technologies de l'information et de la communication, savoir protéger correctement les données privées est
essentiel. Cette formation vous apprendra les meilleures pratiques et méthodes pour mettre en oeuvre et gérer un
cadre privé dans une organisation. Vous serez alors préparé à l'examen de certification PECB Lead Privacy
Implementer. 
Téléchargez le guide Lead Privacy Implementer

Objectifs

Au cours de cette formation, vous obtiendrez les connaissances et les compétences nécessaires à la mise en
oeuvre et la gestion d'un cadre privé au sein d'une organisation, selon la norme ISO 29100. Vous apprendrez
l'ensemble des concepts et définitions en matière d'informations privées et de renseignements personnels, et
serez apte à utiliser les meilleures pratiques pour élaborer et gérer des programmes privés appliqués aux TIC.
Enfin, vous serez préparé à l'examen de certification PECB Certified Lead Privacy Implementer, qui atteste de votre
aptitude professionnelle à gérer les environnements privés.
A l'issue de cette formation, vous saurez:

Maîtriser les pratiques du cadre privé.
Maîtriser les normes, concepts, méthodes et techniques de protection des informations personnelles
identifiables.
Définir les exigences de protection des données privées au sein des TIC.
Gérer la gouvernance du cadre privé et de l'information personnelle identifiable.
Conseiller les organisations en matière de cadre privé.
Améliorer l'évaluation et la gestion des risques du cadre privé.

Cette formation est ouverte aux organisations de toute taille qui souhaitent renforcer la sécurité de leurs
paramètres privés. Elle comporte de nombreux avantages:

Mise en œuvre réussie et gestion d’un cadre privé.
Réduction des coûts.
Avantage concurrentiel.
Conformité légale et réglementaire.
Confiance des clients.

Points forts
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https://www.oo2.fr/sites/default/files/document/pdf/ISO-IEC%2029100-LI-4p-FR-Oo2.pdf


Le passage de l'examen de certification est compris dans le prix de la formation. En cas d’échec à l’examen, vous
pouvez le repasser dans les 12 mois sans frais supplémentaires.

Certification

Durée : 3 Heures
L’examen « PECB Certified Lead Privacy Implementer » remplit les exigences relatives au programme
d’examen et de certification de PECB. 
L’examen couvre les domaines de compétences suivants :

Principes et concepts fondamentaux d’un cadre de sécurité de vie privée
Meilleures pratiques en gestion d’un cadre privé conformément à la norme ISO/CEI 29100
Conception et développement d’un cadre privé de l’organisation conformément à la norme ISO/CEI 29100
Mise en œuvre d’un cadre de gestion de la protection de la vie privée
Conception et mise en œuvre des contrôles relatifs à la de gestion de la protection de la vie privée
Surveillance et mesure de la performance
Amélioration du cadre de gestion de la protection de la vie privée

Le passage de l'examen de certification est compris dans le prix de la formation. En cas d’échec à
l’examen, vous pouvez le repasser dans les 12 mois sans frais supplémentaires.

Pré-requis

Une connaissance de base des questions de sécurité et de gestion du cadre privé est préférable pour le suivi de
cette formation.

Public

Cette formation s'adresse aux:

Responsables de projets et consultants qui souhaitent intervenir dans la mise en oeuvre et la gestion d'un
cadre privé.
Auditeurs de la sécurité.
Spécialistes de la gestion de la sécurité TI et de la protection de données.
Toute personne impliquée dans la sécurité de l'information ou souhaitant se spécialiser dans le domaine, via
la certification PECB.

 

Programme

Jour 1 : Le cadre privé selon la norme ISO 29100
Cette première journée est consacrée à la compréhension de l'ensemble des principes du cadre privé, et des
enjeux de la norme ISO 29100.

La norme ISO 29100
Les fondamentaux du cadre privé
Législation du cadre privé aux Etats-Unis et en Europe
Rédiger un plan d'étude et un plan de projet de mise en oeuvre du cadre privé
Initier la mise en oeuvre du cadre privé

Jour 2 : Planifier la mise en oeuvre du cadre privé
Cette journée présente les étapes de préparation et de planification du cadre privé.

Analyser les contrôles existants
Leadership et approbation du projet
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Définir le domaine d'application
Elaborer une politique de cadre privé
Choisir l'approche et les méthodes de l'évaluation du risque
Implication de la direction
Définir la structure organisationnelle du cadre privé

​Jour 3 : Mettre en oeuvre le cadre privé
Cette journée présente les activités de mise en oeuvre du cadre privé sur le terrain.

Cadre de gestion des documents
Contrôles, procédures et politiques spécifiques
Mettre en oeuvre les contrôles du cadre privé
Formation, sensibilisation et communication autour du cadre privé
Gérer les incidents
Gérer les opérations

Jour 4 : Mesure et amélioration continue du cadre privé
Cette journée est consacrée aux activités de suivi et d'évaluation des programmes privés en cours.

Surveiller, mesurer, analyser et évaluer
Audit interne
Revue de direction
Traiter les problèmes et sujets de préoccupation
Amélioration continue
Evaluer les Implementers 

Jour 5 : Examen de certification

Contenu de formation proposé par PECB
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