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ISO/IEC 27701 Lead Auditor : responsable d'audit d'un PIMS

Date et durée

Code formation: 1SO27701LA
Durée: 4,5 jours
Nombre d'heures: 31 heures

Formation avec certification
ISO 27701 : management de la protection de la vie privée
Description

Dans un contexte réglementaire strict dominé par le RGPD, la capacité a évaluer objectivement la conformité
des traitements de données personnelles est devenue une compétence rare et prisée. Cette formation
intensive de 5 jours vous permet d'acquérir I'expertise nécessaire pour planifier et réaliser des audits de
Systemes de Management de la Protection de la Vie Privée (PIMS) selon la norme ISO 19011:2018.

Le parcours vous plonge au coeur des processus d'audit, depuis I'analyse des risques initiaux jusqu'a la cl6ture
et au suivi des non-conformités. Vous apprendrez a vérifier I'efficacité des contréles mis en place pour protéger les
PIl (Personally Identifiable Information), que I'organisation auditée agisse en tant que responsable de
traitement ou sous-traitant.

En fin de session, vous pourrez passer I'examen officiel PECB Certified ISO/IEC 27701 Lead Auditor compris
dans notre offre (en savoir + dans I'onglet Certification). Cette certification reconnue a l'international attestera de
votre aptitude a diriger des équipes d'audit et a garantir la fiabilité des évaluations de conformité pour toute
organisation soucieuse de sa responsabilité numérique.

Télécharger le guide de formation PECB ISO 9001 Lead Auditor

Objectifs

A I'issue de cette formation ISO/IEC 27701 Lead Auditor, vous atteindrez les objectifs de compétences suivants :

e comprendre les opérations d'un PIMS basé sur I'|SO/IEC 27701:2025 et ses liens avec I'lSO/IEC 27001:2022 ;
maftriser les concepts et principes fondamentaux de I'audit selon la norme ISO 19011:2018 ;

interpréter les exigences de I'ISO/IEC 27701 dans le contexte spécifique d'un audit de conformité ;

planifier, réaliser et cléturer un audit complet (interne ou de certification) en dirigeant une équipe ;

rédiger des rapports d'audit clairs et suivre les plans d'actions correctives ;

préparer et réussir I'examen de certification PECB ISO/IEC 27701 Lead Auditor en maitrisant I'ensemble des
compétences et connaissances requises.

Points forts

e Certification tout incluse : le prix inclut le passage de I'examen officiel PECB Certified ISO/IEC 27701
Lead Auditor.

o Garantie réussite : en cas d'échec a la premiére tentative, vous pouvez repasser I'examen gratuitement
dans les 12 mois.
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 Méthodologie concreéte : vous pratiquez sur des études de cas réalistes couvrant I'ensemble du cycle
d'audit.

e Crédits DPC : la formation donne droit a 31 crédits de Développement Professionnel Continu (DPC)
valorisables pour votre carriere.

Certification

Cette formation prépare officiellement a I'examen PECB Certified ISO/IEC 27701 Lead Auditor. Un code coupon
vous sera fourni afin que vous puissiez programmer votre examen en ligne sur le site du PECB.

Modalités de I’examen PECB ISO/IEC 27701 Lead Auditor

Type d’examen : Rédactionnel (étude de cas, questions ouvertes)
Nombre de questions : 12

Durée : 3 heures

Langue : Francais et Anglais

Score requis : 70 %

Apres avoir réussi cet examen, vous pourrez demander I'une des certifications suivantes en fonction de votre
expérience professionnelle :

Niveau de certification visé Expérience professionnelle totale Expérience en audit PIMS
PECB ISO/IEC 27701 Provisional Auditor Aucune Aucune
PECB ISO/IEC 27701 Auditor 2 ans Au moins 200 heures d'audit
(dont 1 an en gestion de la vie privée)
PECB ISO/IEC 27701 Lead Auditor 5 ans Au moins 300 heures d'audit
(dont 2 ans en gestion de la vie
privée)
PECB ISO/IEC 27701 Senior Lead 10 ans Au moins 1 000 heures
Auditor (dont 7 ans en gestion de la vie d'audit
privée)

A savoir : les certifications PECB sont valides 3 ans et doivent étre maintenues en respectant les exigences de
frais de maintenance annuels (AMF) et de crédits de développement professionnel continu (CPD). Pour en savoir
plus sur les modalités d'examen et de certification, veuillez consulter le réeglement d'examen PECB ainsi que le
réeglement de certification PECB.

Modalités d'évaluation

Travaux Pratiques
Etude de cas

Pré-requis
Suivre cette formation nécessite les prérequis suivants :

o Expérience professionnelle : une expérience de 5, dont 2 dans le domaine de la protection de la vie
privée, est recommandée pour la certification Lead Audotor. Cependant, cela n'est pas obligatoire pour
suivre le cours.

e Connaissances de base :

o une bonne compréhension de la norme ISO/IEC 27001:2022 et des principes de sécurité de
I'information ;
o une connaissance fondamentale des principes d'audit est fortement conseillée.

Public
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Cette formation s’adresse aux professionnels du contréle et de la conformité. Le public inclut notamment :

les auditeurs internes et externes souhaitant se spécialiser dans la protection des données personnelles
e les auditeurs de certification qui doivent valider leur compétence sur le référentiel ISO/IEC 27701:2025 ;
les consultants et conseillers en sécurité qui réalisent des diagnostics de conformité RGPD ;

les responsables de la protection des données (DPO) désirant maftriser les techniques d'audit pour
surveiller leur propre conformité.

Cette formation s'adresse aux profils suivants

Auditeur interne / externe

Programme

Module 1 : appréhender les normes et le cadre réglementaire

e Les concepts du PIMS et de la norme ISO/IEC 27701:2025.
e L'articulation avec le RGPD et les autres cadres réglementaires.
e Les principes fondamentaux de l'audit et I'approche basée sur les preuves.

Module 2 : préparer et lancer la mission d'audit

e L'analyse des risques d'audit et la définition du périmetre.
e La constitution de I'équipe et la répartition des roles.
e L'élaboration du plan d'audit et la revue documentaire initiale (étape 1).

Module 3 : conduire les activités d'audit sur site

La gestion de la réunion d'ouverture et la communication avec l'audité.

La collecte des preuves : entretiens, observations et revues techniques.

La vérification des controles spécifiques aux responsables de traitement et sous-traitants.
La rédaction des constats d'audit et la qualification des non-conformités.

Module 4 : cloturer I'audit et assurer le suivi

La préparation du rapport final et la tenue de la réunion de cloture.
L'évaluation des plans d'actions correctives proposés par l'audité.

Le processus de surveillance et de renouvellement de la certification.
La gestion d'un programme d'audit interne complet.

Module 5 : préparer I'examen PECB ISO/IEC 27701 Lead Auditor

e Révision des points clés des modules 1, 2, 3 et 4.
e Présentation détaillée de I'examen (format, type de questions, domaines).
e Conseils et astuces pour réussir la certification (gestion du temps, examen a livre ouvert).

PECB

Contenu de formation proposé en partenariat avec PECB
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