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ISO/IEC 27701 Foundation : les fondamentaux d'un SMSI

Date et durée

Code formation: 1SO27701F
Durée: 2 jours
Nombre d'heures: 14 heures

Formation avec certification
ISO 27701 : management de la protection de la vie privée

Description

Dans un environnement numérique ou la confidentialité des données est devenue un enjeu critique, les
organisations doivent impérativement structurer leur approche pour répondre aux exigences réglementaires,
comme le RGPD. Cette formation intensive de deux jours vous permet de découvrir le cadre normatif du PIMS
(Privacy Information Management System) et de comprendre comment il s'articule avec la sécurité de
I'information pour protéger efficacement les données personnelles.

Le programme explore en détail les exigences de la norme ISO/IEC 27701:2025, extension indispensable de I'ISO
27001:2022 pour la gestion de la vie privée. Vous apprendrez a identifier les liens entre les différents standards, a
appréhender les roles des contréleurs et processeurs de Pll et a visualiser les étapes concretes de mise en ceuvre
d'un systéeme de management conforme et performant.

En fin de parcours, vous pourrez passer I'examen officiel PECB Certified ISO/IEC 27701 Foundation compris
dans notre offre (en savoir + dans I'onglet Certification). Cette certification internationale validera votre capacité a
comprendre les méthodologies fondamentales et le cadre de gestion nécessaire pour soutenir la conformité et
instaurer une culture de protection des données durable au sein de votre structure.

Objectifs

A l'issue de cette formation ISO/IEC 27701 Foundation, vous atteindrez les objectifs de compétences suivants :

o définir les concepts et principes fondamentaux d'un systeme de management de la protection de la vie
privée (PIMS) ;

identifier les relations et I'imbrication entre I'ISO/IEC 27701:2025, I'ISO/IEC 27001:2022 et I'ISO/IEC
27002:2022 ;

reconnaitre les exigences spécifiques liées aux responsables de traitement et aux sous-traitants de données
personnelles ;

expliquer les approches et méthodes utilisées pour la mise en ceuvre et la gestion d'un PIMS ;

préparer et réussir I'examen de certification PECB ISO/IEC 27701 Foundation en maitrisant I'ensemble des
compétences et connaissances requises.

Points forts

e Certification tout inclus : votre inscription comprend le passage de I'examen officiel pour obtenir le titre
PECB Certified ISO/IEC 27701 Foundation.
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e Seconde chance offerte : vous bénéficiez d'un nouvel essai gratuit dans les 12 mois si vous échouez a la
premiere tentative.

e Cursus officiel standardisé : vous suivez un programme rigoureux et éprouvé, garantissant la maitrise
compléte des exigences de la norme.

o Tremplin de carriére : cette étape indispensable vous prépare idéalement aux niveaux supérieurs Lead
Implementer ou Lead Auditor.

Certification

Cette formation prépare officiellement a I'examen PECB Certified ISO/IEC 27701 Foundation. Un code coupon vous
sera fourni afin que vous puissiez programmer votre examen en ligne sur le site du PECB.

Modalités de I’examen PECB ISO/IEC 27701Foundation

Type d’examen : QCM (Questions a Choix Multiples)
Nombre de questions : 40

Durée : 1 heure

Langue : Anglais

Score requis : 70 %

Une fois I'examen réussi, vous recevrez votre certification numérique. En cas d'échec, vous bénéficiez d'une
seconde chance gratuite pour repasser I'examen dans les 12 mois suivant la formation.

A savoir : les certifications PECB sont valides 3 ans et doivent étre maintenues en respectant les exigences de
frais de maintenance annuels (AMF) et de crédits de développement professionnel continu (CPD). Pour en savoir
plus sur les modalités d'examen et de certification, veuillez consulter le réglement d'examen PECB ainsi que le
réeglement de certification PECB.

Modalités d'évaluation

Quiz / QCM
Etude de cas

Pré-requis

Suivre cette formation nécessite les prérequis suivants :

o Expérience professionnelle : aucune expérience particuliére n'est exigée, mais une familiarité avec les
systemes de management ou la sécurité de I'information facilite la compréhension.
e Connaissances de base :
o une sensibilité aux enjeux de la protection des données personnelles ;
o une connaissance générale des concepts ISO est un atout ;
o une bonne maitrise de I'anglais technique est requise pour comprendre les supports de cours officiels
et passer I'examen de certification.

Public

Cette formation s’adresse aux professionnels souhaitant acquérir les bases de la gestion de la vie privée. Le public
inclut notamment :

e les responsables de la sécurité de l'information qui souhaitent étendre leurs compétences a la
protection de la vie privée pour une approche globale ;

e les DPO (Data Protection Officers) qui structurent la conformité RGPD en s'appuyant sur un cadre
normatif international reconnu ;

¢ les consultants en conformité qui accompagnent les organisations dans la mise en ceuvre de systemes
de management intégrés ;
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e les membres d'équipes projet qui participent au déploiement ou a la maintenance d'un PIMS au sein de
leur entreprise ;
e les auditeurs débutants qui désirent comprendre les fondements de la norme avant de se spécialiser.

Programme

Module 1 : découvrir les concepts du PIMS et le cadre normatif

e La présentation des principes fondamentaux de la sécurité de l'information et de la protection de la vie
privée.

e L'analyse de la structure de la norme ISO/IEC 27701 et de son articulation avec I'ISO/IEC 27001.

¢ Les définitions clés relatives aux données personnelles (Pll) et aux acteurs concernés.

e La compréhension du contexte de l'organisation et des enjeux de conformité réglementaire.

Module 2 : comprendre les exigences

e L'exploration des exigences du systeme de management de la protection de la vie privée.
e La distinction des contréles applicables aux responsables de traitement et aux sous-traitants.
e Les méthodes de surveillance, de mesure et d'amélioration continue du PIMS.

Module 3 : préparer I'examen PECB ISO/IEC 27701 Foundation

e Révision des points clés des modules 1 et 2.
e Présentation détaillée de I'examen (format, type de questions, domaines).
e Conseils et astuces pour réussir la certification (gestion du temps, examen a livre ouvert).

PECB

Contenu de formation proposé en partenariat avec PECB
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