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Introduction sur le paysage des cybermenaces (NSE 1 & 2)

Date et durée

Code formation: FCF-CORE
Durée: 0,5 jours
Nombre d'heures: 4 heures

Formation avec préparation a la certification
Fortinet Certified Fundamentals
Description

Le paysage des cybermenaces englobe les menaces et les risques associés a la sécurité des systemes
d'information et a la cybercriminalité. Parmi ces menaces figurent les virus, les logiciels malveillants, les
attaques par hameconnage, les ransomwares, les attaques DDoS, le vol d'identité, les escroqueries en ligne et
bien d'autres encore. Face aux avancées technologiques et aux nouvelles tactiques développées par les
cybercriminels, ce paysage est en constante évolution.

Dans cette formation, vous vous familiarisez avec le monde des cybermenaces. Vous y apprendrez notamment
quelles sont les attaques qui mettent en péril les réseaux informatiques et quels sont les différents types
d'individus malveillants qui en sont a l'origine. De plus, vous découvrirez les bonnes pratiques pour assurer la
sécurité de votre réseau informatique et la votre.

Ces cours s'adressent principalement aux débutants en cybersécurité. De plus, ils permettent d'accéder a la
nouvelle certification Fortinet Certified Fundamentals Cybersecurity (FCF) qui remplace les certifications NSE
1 et NSE 2.

Objectifs

A l'issue de cette formation, vous validerez les compétences suivantes :

e expliquer ce qu'est la cybersécurité et les principes de la sécurité de l'information ;

« identifier les différents types de hacker malveillants, leurs méthodes et les parades utilisées pour les contrer
o lister les différentes techniques d'ingénierie sociale ;

e connalitre les types de logiciels malveillants et leurs modes de transmission.

Points forts

Une formation qui fait partie du programme de certification Fortinet FCF et des cours en ligne accompagnés de
travaux pratiques.

Modalités d'évaluation
Travaux Pratiques

Pré-requis
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Suivre cette formation ne nécessite aucun prérequis.
Public

Cette formation s'adresse aux publics suivants :

e toute personne qui souhaite se familiariser avec le paysage des cybermenaces.

Cette formation s'adresse aux profils suivants

Administrateur systéme
Administrateur réseaux - télécoms
Technicien Support / HelpDesk

Programme

1. Les bases de la cybersécurité

2. Le paysage des menaces

w

. L'ingénierie sociale

N

. Les logiciels malveillants

Fortinet est une marque déposée de Fortinet Corporation aux Etats-Unis et dans d'autres pays.
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