
ISO/IEC 27035 Foundation : gérer les incidents de sécurité de l'information

Date et durée

 ISO27035FCode formation :
 2 joursDurée :

 14 heuresNombre d'heures :

Formation avec certification

PECB ISO/IEC 27035 : gestion des incidents de sécurité de l’information

Description

La gestion des incidents de sécurité de l'information est devenue une compétence incontournable dans le
paysage numérique actuel. Face à la sophistication croissante des menaces, les organisations cherchent
activement des professionnels capables de comprendre et de participer efficacement à la réponse aux incidents.
Cette formation ISO/IEC 27035 Foundation est votre passerelle essentielle pour maîtriser les bases et
contribuer à la résilience de toute infrastructure numérique.
Le programme intensif de 2 jours vous plongera dans les principes fondamentaux de la gestion des incidents selon
la norme ISO/IEC 27035:2023. Vous explorerez l'approche par processus, apprendrez à identifier les étapes clés
du cycle de vie d'un incident et comprendrez la corrélation de cette norme avec d'autres cadres essentiels. Le
contenu, conçu pour les professionnels de l'IT et de la sécurité ainsi que pour les novices dans le domaine,
vous offre une première compréhension solide des enjeux et des méthodes en vigueur.
Votre participation inclut le passage de l'examen de certification PECB Certified ISO/IEC 27035 Foundation,
validant votre expertise fondamentale et renforçant votre profil dans le secteur de la cybersécurité (plus d'infos
dans l'onglet certification). Cette qualification est un atout indéniable pour votre développement de carrière et
votre reconnaissance professionnelle.

Objectifs

À l'issue de cette formation ISO/IEC 27035 Foundation, vous atteindrez les objectifs de compétences suivants :

comprendre les notions fondamentales de la gestion des incidents de sécurité de l'information ;
saisir la corrélation entre la norme ISO/IEC 27035:2023 (et ses parties) ainsi que les autres cadres normatifs
ou réglementaires pertinents ;
appréhender l'approche par processus pour une gestion efficace des incidents de sécurité de l'information ;
se préparer efficacement à l'examen de certification PECB ISO/IEC 27035 Foundation.

Points forts

Certification PECB incluse : cette formation vous prépare spécifiquement à l'examen "PECB Certified
ISO/IEC 27035 Foundation". Le coût de votre participation inclut les frais d'examen et de certification.
Matériel de formation complet : un manuel de formation détaillé, des exercices pratiques, des quizs et
des séances de discussion enrichiront votre apprentissage.
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Crédits de développement professionnel : votre participation à cette formation vous donne droit à 14
crédits de développement professionnel continu (CPD/CPE).
Seconde chance à l'examen : en cas de besoin, vous avez la possibilité de repasser l'examen une fois
gratuitement dans les 12 mois suivant la date initiale.

Certification

Cette formation vous permet de passer la certification professionnelle PECB Certified ISO/IEC 27035
Foundation. Un code coupon vous sera fourni afin que vous puissiez programmer votre examen en ligne sur le
site du PECB.

Modalités de l'examen PECB ISO/IEC 27035 Foundation

L'examen dure 1 heure et est disponible en plusieurs langues, notamment en français et en anglais. Il est
conforme aux exigences du programme d'examen et de certification du PECB et couvre les domaines de
compétence suivants :

les concepts fondamentaux et les principes de la gestion des incidents de sécurité de l'information ;
la corrélation entre la norme ISO/IEC 27035:2023 et les autres normes ou cadres réglementaires ;
l'approche par processus pour une gestion efficace des incidents de sécurité de l'information.

Après avoir réussi cet examen (70% de bonnes réponses minimum), vous pourrez demander la certification
PECB Certified ISO/IEC 27035 Foundation.
Pour en savoir plus sur les modalités, consulter le règlement d'examen PECB ainsi que le règlement de certification
PECB.

Modalités d'évaluation

Travaux Pratiques
Etude de cas

Pré-requis

Suivre cette formation PECB nécessite le prérequis suivant :

savoir lire et comprendre l'anglais, car le support de cours officiel est disponible uniquement dans cette
langue.

Public

Cette formation s'adresse aux publics suivants :

Les professionnels de l'IT et de la sécurité qui souhaitent acquérir une compréhension des processus
en gestion des incidents.
Les professionnels ou novices en sécurité de l'information qui désirent s'initier aux principes
fondamentaux de la norme ISO/IEC 27035.
Toute personne intéressée par une carrière dans le domaine de la cybersécurité et de la gestion des
incidents.

Programme

Note : le support du cours PECB ISO/CEI 27035 Foundation est disponible uniquement en anglais.

Jour 1 : découvrir les fondamentaux de la gestion des incidents de sécurité
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Les concepts clés et les principes fondamentaux de la gestion des incidents de sécurité de l'information.
L'introduction à la norme ISO/CEI 27035:2023 : son objectif, sa structure et son rôle essentiel.
La corrélation entre l'ISO/CEI 27035:2023 et les autres cadres normatifs ou réglementaires pertinents.
La définition et la typologie des incidents de sécurité, ainsi que leur impact potentiel.

Jour 2 : comprendre l'approche processus et se préparer à la certification

L'approche par processus de la gestion des incidents : ses étapes clés et le cycle de vie d'un incident.
Les rôles et responsabilités essentiels au sein d'une équipe de gestion des incidents.
Les éléments de base nécessaires à la mise en place d'un plan de gestion des incidents.
Présentation de la structure et du format de l'examen.
Conseils et astuces pour réussir l'examen.

Contenu de formation proposé en partenariat avec PECB
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