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WatchGuard - Fireware 11.9

Date et durée

 WGF01FRCode formation :
 4 joursDurée :

 28 heuresNombre d'heures :

Description

Spécialisé dans les services de protection de réseaux, Watchguard Technologies a mis au point Fireware 11.9, un
logiciel de pare-feu offrant de nombreux outils pour une sécurité optimale de vos appareils. Cette formation vous
apprendra à configurer et administrer les nombreuses fonctionnalités de Watchguard Fireware 11.9.

Objectifs

A l’issue de cette formation l'apprenant sera capable de :

Remettre en configuration usine un pare-feu et recharger une sauvegarde de la configuration
Comprendre et modifier les règles et paramètres les plus usuels
Comprendre les différentes translations d’adresses
Vérifier le bon fonctionnement du pare-feu au travers des journaux et du suivi temps réel
Mettre en place différents types de VPN (Réseaux Privés Virtuels)
Gérer des authentifications
Comprendre l'utilisation des fonctions optionnelles de sécurité (WebBlocker, SpamBlocker, Application
Control, RED, IPS, Anti-Virus, DLP,…)
Comprendre le fonctionnement de la configuration de l'entreprise et d'y apporter des améliorations

Pré-requis

Aucun

Public

Aux responsables du parc informatique

Cette formation s'adresse aux profils suivants

Administrateur système
Architecte informatique / SI
Directeur des Systèmes d'Information (DSI)
Ingénieur système

Programme

Les composants logiciels et matériels
Installation
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L'interface web et l’interface ligne de commande
Paramétrages de base
Journalisation (logs)
Les filtres
Les proxies
Les translations d'adresses (NAT)
Les authentifications (locale et via AD)
Les outils de supervision
Les rapports
L'outil Dimension
Mise en place de VPN IPsec Site à Site
Mise en place de Mobile VPN IPsec
Mise en place de Mobile VPN SSL
Gestion de la bande passante
Aperçu du mode cluster
Aperçu de la gestion centralisée
Aperçu des fonctions liées au Wi-Fi
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