When Recognition Matters
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PECB CERTIFIED ISO/IEC 27002
LEAD MANAGER

MAITRISER LES PRINCIPES, LES CONCEPTS FONDAMENTAUX ET LA MISE EN (EUVRE DES
MEILLEURES PRATIQUES DES MESURES DE SECURITE DE L'INFORMATION DANS LES PROCESSUS
DE MISE EN (EUVRE D'UN SYSTEME DE MANAGEMENT DE LA SECURITE DE LINFORMATION (SMSI),
CONFORMEMENT A LA NORME ISO/IEC 27002.

RESUME

Ce cours intensif de cing jours permet aux participants de développer I'expertise nécessaire pour soutenir un organisme
dans la mise en ceuvre et la gestion des mesures de sécurité d'un Systéme de Management de la Sécurité de I'lnformation
(SMSI) conforme a la norme ISO/IEC 27001. Les participants vont également acquérir une base solide des meilleures
pratiques utilisées pour mettre en ceuvre des mesures de sécurité de l'information de tous les domaines de la norme
ISO/IEC 27002. Cette formation est en accord avec les pratiques de gestion de projet, établies par la norme ISO 1006 (Systéme
de Management de la Qualité — Lignes directrices pour le management de la qualité dans les projets). Elle est également
entierement compatible avec la norme ISO 27003 (Lignes directrices pour la mise en ceuvre du SMSI), la norme 1SO 27004
(Mesurage de la sécurité de lI'information) et ISO/IEC 27005 (Gestion des risques liés a la sécurité de l'information).
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QUI EST CONCERNE?

Les gestionnaires ou les consultants souhaitant mettre en ceuvre un Systéme de Management de la Sécurité de I'lnformation (SMSI)

» Les gestionnaires des projets ou les consultants souhaitant maitriser les processus de mise en ceuvre du Systéme de
Management de la Sécurité de I'lnformation

» Les personnes responsables de la sécurité de I'information ou de la conformité dans un organisme

» Les membres d'une équipe de la sécurité de I'information

» Les conseillers experts en technologie de I'information

» Les experts techniques souhaitant se préparer a occuper une fonction d’auditeur de la sécurité de I'information

» Les personnes responsables de I'élaboration de leurs propres lignes directrices de gestion de la sécurité de I'information

AGENDA DETAILLE DUREE : 5 JOURS

Introduction aux concepts du Systéme de Management de la Sécurité de I'Information (SMSI) et ala
norme ISO/IEC 27002

» Objectif et structure du cours

» Cadre normatif et réglementaire

» Principes fondamentaux de la sécurité de I'information

» Introduction au Systéme de Management de la Sécurité de I'lnformation
» Politiques en matiére de sécurité de I'information

» Organisation de la sécurité de l'information

Mise en ceuvre des mesures de sécurité de I'information liées aux ressources humaines, a la gestion

ol des actifs et au controle des acces
o8l » Sécurité des ressources humaines
B > Gestion des actifs
» Contrdle des accés
Mise en ceuvre des mesures de sécurité de l'information liées a la cryptographie, a la sécurité
Bl physique et environnementale, a I'exploitation et au réseau
= » Cryptographie
= Sécurité physique et environnementale
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» Sécurité liée a I'exploitation
» Sécurité des communications

Mise en ceuvre des mesures de sécurité de l'information pour les systémes, les relations des
fournisseurs, la gestion des incidents, la continuité et la conformité

Acquisition, développement et maintenance du systéme

Relations des fournisseurs

Gestion des incidents de la sécurité de I'information

Aspects de la sécurité de I'information de la gestion de la continuité d'activité

Conformité

>
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>
>
>
» Reégles d'or et conclusion

Examen certifiant
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OBJECTIFS DU COURS

» Acquérir une compréhension des concepts, des approches, des normes, des méthodes et des techniques relatives au SMSI
et les mesures de sécurité de l'information exigées

» Comprendre l'initialisation, la mise en ceuvre, la maintenance et I'amélioration du SMSI au sein d’'un organisme
» Acquérir I'expertise nécessaire pour gérer une équipe de mise en ceuvre de la norme ISO/IEC 27002

» Développer les connaissances et les compétences requises pour conseiller les organismes sur les meilleures pratiques en
matiere de gestion des mesures de la sécurité de I'information

» Améliorer la capacité d'analyse et de prise de décision dans le contexte des mesures de sécurité de I'information

EXAMINATION

L'examen “Certified ISO/IEC 27002 Lead Manager” répond aux exigences du programme de certification PECB (Examination and
Certification Program (ECP)). Lexamen couvre les domaines de compétence suivants :

Domaine 1 : Principes et concepts fondamentaux de la sécurité de lI'information

Domaine 2 : Meilleures pratiques des mesures de sécurité de I'information, conformes
alanorme ISO/IEC 27002

» Lexamen “Certified ISO/IEC 27002 Lead Manager” est disponible en plusieurs langues (anglais, frangais, espagnol, portugais).
» Durée: 3 heures
» Pour plus d'informations concernant I'examen, veuillez visiter : www.pecbh.com
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CERTIFICATION

» Aprés avoir réussi I'examen de « ISO/IEC 27002 Lead Manager », les participants peuvent demander la qualification de
Certified ISO/IEC 27002 Provisional Lead Manager, Certified ISO/IEC 27002 Manager ou Certified ISO/IEC 27002 Lead
Manager, en fonction de leur niveau d'expérience :

Expérience Expérience projet

Certification Examen professionnelle SMSI

Autres exigences

PECB Certified PECB Certified Sianer le code
ISO/IEC 27002 ISO/IEC 27002 Aucune Aucune 1gne

_ d'éthique de PECB
Provisional Manager Lead Manager Exam

Des activités
PECB Certified PECB Certified Bﬁzxaﬁzgzeds'expérience %es%ist;[rli('ig g: Signer le code
ISO/IEC 27002 ISO/IEC 27002 liée a la gestion de la l'information d'éthique de PECB
sécurité de l'information totalisant 200
heures

Manager Lead Manager Exam

Des activités
PECB Certified PECB Certified g:—:-nuqxzmr:leézss d'expérience %es%ist;[rli('ig g: Signer le code
ISO/IEC 27002 ISO/IEC 27002 Lead [con| . dpl oy : d,,gh. y
Lead Manager Manager Exam iee a.a,gestl_on ela information éthique de PECB
sécurité de I'information totalisant 300
heures

INFORMATIONS GENERALES

Les frais de certification sont inclus dans le prix de 'examen

Un manuel de cours contenant plus de 450 pages d'informations et dexemples pratiques est fourni aux participants
Un certificat de participation de 31 crédits CPD (Continuing Professional Development) est délivré aux participants
En cas d'échec, les participants peuvent repasser I'examen gratuitement, sous certaines conditions.

Pour plus d'informations, veuillez nous contacter a I'adresse : info@pech.com | www.pech.com
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