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Comprenez les principes et les concepts fondamentaux relatifs a la gestion des
incidents de sécurité de l'information conforme a la norme ISO/CEI 27035

Pourquoi devriez-vous y participer ?

La formation ISO/CEI 27035 Incident Manager vous permettra d’acquérir les connaissances nécessaires pour accompagner
une organisation lors de la mise en ceuvre d’un plan de gestion des incidents de sécurité de I'information conforme a la norme
ISO/CEI 27035. Durant cette formation, vous acquerrez une connaissance approfondie des meilleures pratiques utilisées pour
gérer les incidents de sécurité de l'information.

Apres avoir compris I'ensemble des concepts relatifs a la gestion des incidents de la sécurité de I'information, vous pouvez
vous présenter a I'examen et postuler au titre de « PECB Certified ISO/CEI 27035 Incident Manager ». En étant titulaire d'une
certification Incident Manager de PECB, vous démontrerez que vous disposez des connaissances et des compétences
nécessaires pour gérer les incidents de la sécurité de I'information.
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A qui s'adresse la formation ?

>
>
>
>
>
>
>
>

Gestionnaires des incidents de la sécurité de I'information

Personnes responsables de la réponse aux incidents dans un organisme
Membres d’'une équipe chargée de la sécurité de 'information
Gestionnaires des Tl

Professionnels de I'administration des systémes informatiques
Professionnels de I'administration des réseaux informatiques

Auditeurs des Tl

Membres des équipes chargées de la réponse aux incidents

Programme de la formation Durée : 3 jours

Introduction aux concepts relatifs a la gestion des incidents de sécurité de I'information

Jour 1 tels que définis par la norme ISO/CEI 27035

> Objectifs et structure de la formation » Processus de base de la norme ISO/CEI 27035
» Cadres normatifs et réglementaires » Principes fondamentaux de la sécurité de

> Gestion des incidents liés a la sécurité de linformation
I'information > Questions |égales et déontologiques

Jour 2 | Etapes de la gestion des incidents de sécurité de I'information

» Lancement d’'un processus de gestion des incidents » Planifier et préparer
de sécurité de l'information > Roles et fonctions
>
>

» Compréhension de l'organisation et clarification des

objectifs de la gestion des incidents de sécurité de
l'information

Politiques et procédures
Planification de la communication

Mise en ceuvre d'un plan de gestion des incidents de sécurité de I'information et examen de

Jour 3 certification

Premiéres étapes de la mise en ceuvre
Mise en place des éléments de support
Détection et rapport

Evaluation et décisions

Réponses

Lecons apprises
Transition aux opérations
Cléture de la formation
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Objectifs de la formation

» Connaitre la corrélation entre la norme ISO / CEIl 27035 et les autres normes et cadres réglementaires

\4

Comprendre la mise en ceuvre d'un plan de gestion des incidents de sécurité de I'information

> Acquérir une compréhension approfondie des concepts, des approches, des normes, des méthodes et des techniques
liés a la gestion des incidents de sécurité de I'information

> Développer I'expertise nécessaire pour accompagner une organisation qui souhaite mettre en ceuvre, gérer et tenir a jour
efficacement un plan de réponse aux incidents de sécurité de l'information

Examen

Durée : 2 heures

Lexamen « PECB Certified ISO/CEI 27035 Incident Manager » remplit les exigences relatives au programme d’examen et de
certification de PECB. Lexamen couvre les domaines de compétences suivants :

Domaine 1

Domaine 2

Domaine 3

Principes et concepts fondamentaux relatifs a la gestion des incidents de sécurité de
I'information

Mise en ceuvre du plan de gestion des incidents de sécurité de I'information selon I'l|SO/
CEIl 27035

Exécution du processus de gestion des incidents et traitement des incidents de sécurité
de l'information

Pour de plus amples informations concernant I'examen, veuillez consulter Politiques et reglement relatifs a 'examen
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https://pecb.com/fr/examination-rules-and-policies

C_ertiﬁcation

Aprés avoir réussi 'examen, vous pouvez demander I'une des qualifications mentionnées sur le tableau ci-dessous.
Un certificat vous sera délivré si vous remplissez 'ensemble des exigences relatives a la qualification sélectionnée.

Pour de plus amples informations concernant les certifications ISO/CEI 27035 et le processus de certification PECB, veuillez

cliquer sur Politiques et reglement de certification

Qualification

Examen

Expérience
professionnelle

Expérience de
projet SMSI

Autres
exigences

PECB Certified 1ISO/ Examen ISO/CEI 27035 | Aucune Aucune Signer le Code de
CEI 27035 Provisional | Incident Manager ou déontologie de PECB
Incident Manager équivalent

PECB Certified Examen ISO/CEI 27035 | Deux années : Une Activités d'audit Signer le Code de

ISO/CEI 27035
Incident Manager

Incident Manager ou
équivalent

année d'expérience
dans la gestion des
incidents de sécurité
de l'information

totalisant 200 heures

déontologie de PECB

PECB Certified
ISO/CEI 27035 Lead
Incident Manager

Examen ISO/CEI 27035
Lead Incident Manager
ou équivalent

Informations générales
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Cing années : Deux
années d'expérience
dans la gestion des
incidents de sécurité
de 'information

Les frais de certification sont inclus dans le prix de I'examen
Un manuel de cours contenant plus de 350 pages d'informations et d'exemples pratiques est fourni
ATissue de la formation, un certificat de participation de 21 crédits DPC (Développement professionnel continu) est délivré
En cas d'échec a 'examen, vous pouvez le repasser dans les 12 mois qui suivent sans frais supplémentaires

Activités d'audit
totalisant 300 heures

Signer le Code de
déontologie de PECB
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